
PROVE for PHP
http://www.phprove.com/
PROVE for PHPはバージョンアップ、
リグレッションテストを大幅に効率化！

1



自己紹介
大垣 靖男 
メール yohgaki@ohgaki.net
ツイッター他のID yohgaki
岡山県在住 

エレクトロニック・サービス・イニシアチブ有限会社
取締役 社長
http://www.es-i.jp/

岡山大学大学院非常勤講師、
PHP技術者認定機構顧問、他
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セキュリティ

PHPとアプリのバージョンアップ
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バグ

PHPとアプリのバージョンアップ
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バージョンアップ

PHPとアプリのバージョンアップ
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セキュリティ対策

フレームワークを利用

セキュリティ規約を策定・順守

設計のレビュー・ベストプラクティス

ソースコード検査（ホワイトボックス検査）

ブラックボックス検査

セキュリティフィックスの適用
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バグ対策

テストコードの作成

UNITテスト

バグフィックスの適用
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バージョンアップ

PHP本体のバージョンアップ

フレームワークのバージョンアップ

アプリケーションのバージョンアップ

システムはバージョンアップしていく
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バージョンアップ効率化

業務の効率化

サービス提供の
高速化・高品質化!
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バージョンアップの必要性
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例えば、PCIDSSでは
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PCI DSS 要件

6.1 すべてのシステムコンポーネントとソフトウェアに、ベンダ提供の最新セ

キュリティパッチを適用する。重要なセキュリティパッ
チは、リリース後 1 カ月以内にインス
トールする。

注: 組織は、パッチインストールの優先順位を付けるために、リスクに基づくアプ
ローチの適用を検討できる。たとえば、重要なインフラストラクチャ（一般に公開
されているデバイス、システム、データベースなど）に重要性の低い内部デバイス

よりも高い優先順位を付けることで、優先順位の高いシステ
ムおよびデバイスは 1 カ月以内に対処し、重要性

の低いシステムおよびデバイスは 3 カ月以内に対処するようにする。
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PHP本体のバージョンアップ
UNIT TEST!

PHP本体のテストは
make test で実行でき
る。

$ find . -name "*.phpt" | wc -l

   11194
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不安
というより

業務としては不十分
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PHP本体のバージョンアップ

プログラマの友 - Diff!
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-/* $Id: zend_ini_parser.y 293154 2010-01-05 20:40:23Z sebastian $ */
+/* $Id: zend_ini_parser.y 300737 2010-06-24 22:32:42Z felipe $ */
 
 #define DEBUG_CFG_PARSER 0
 
@@ -304,7 +304,7 @@
 ;
 
 section_string_or_value:
-               var_string_list                                 { $$ = $1; }
+               var_string_list_section                 { $$ = $1; }
        |       /* empty */                                             { zend_ini_init_string(&$$); }
 ;
 
@@ -326,6 +326,15 @@
        |       /* empty */                                             { zend_ini_init_string(&$$); }
 ;
 
+var_string_list_section:
+               cfg_var_ref                                             { $$ = $1; }
+       |       constant_literal                                { $$ = $1; }
+       |       '"' encapsed_list '"'                   { $$ = $2; }
+       |       var_string_list_section cfg_var_ref     { zend_ini_add_string(&$$, &$1, &$2); free(Z_STRVAL($2)); }
+       |       var_string_list_section constant_literal        { zend_ini_add_string(&$$, &$1, &$2); free(Z_STRVAL($2)); }
+       |       var_string_list_section '"' encapsed_list '"'  { zend_ini_add_string(&$$, &$1, &$3); free(Z_STRVAL($3)); }
+;
+
 var_string_list:

PHP 5.3.2 → PHP 5.3.3
$ diff -ur php-5.3.2 php-5.3.3 |  wc -l  

 

166382
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バージョンアップは
難しい
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Webアプリの動作確認は難しい
同一条件の再現

IPアドレス　（REMOTE_ADDR, X-FORWAREDE-
FOR)

HTTPヘッダ、クッキー、データベース、キャッ
シュ、Webサービス、メール、etc

仮に同じ条件を揃えたとして
どう確認するのか？
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Webアプリのシステム構成は複雑
Chrome SafariIE8Firefox

Web Server

DB Server

IE6 IE7 Opera

Android iPhone iPad ケータイ

Proxy Proxy Proxy

Web Server Web Server

DB Server
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Webアプリの動作確認は難しい

マルチリンガルサイトの
バージョンアップ
例えば、Drupal。観光サイトなどで日本語、英
語、フランス語、スペイン語、ポルトガル語、韓国
語、簡体中国語、繁体中国語をサポートするサイ
トのモジュールをバージョンアップした場合に正し
く表示される？
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Webアプリの動作確認は難しい

ケータイサイトの
バージョンアップ
フレームワーク部分の修正を行った。
サポートする全ての機種で問題なくい
ままで通りに表示されるか？
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PROVE for PHP
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PROVE for PHPとは？

リグレッションテストツール
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PROVE for PHPとは？

アプリケーションレベルのテストスイート

特にバージョンアップ時のテストに有効

サポート予定のPHP
PHP 4.3/5.1/5.2/5.3
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PROVE for PHPのアーキテクチャ

モジュール

PHP

DB メール ファイルWeb
サービス

PROVE PROVE
DATA

PC/ケータイ/スマートフォン

Zend
Engine
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PROVE for PHPとは？

本当に実働アプリケーションの
　　　　　　　　　　テストが可能
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PROVE for PHPとは？

リクエスト
関数呼び出し
データベース 
ファイル
を記録

TRACE
モード

リクエスト
関数呼び出し
データベース 
ファイル

を検証・置き換え

VALIDATION
モード

PROVE
データベース
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PROVE for PHPとは？

Zend Engineモジュールとして動作
　　あらゆる関数呼び出しを監視
　　必要に応じてオーバーライド

IPアドレスも何もかも再現
　　ファイルI/O
　　データベースアクセス

オーバーライドする関数は指定可能
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PROVE for PHPとは？

十分な性能で動作するため

実働アプリケーションから

テストケースを作成可能
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PROVE for PHPとは？

もちろんスケールアウトしている

大規模システムでも利用可能
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PROVE for PHPの実行環境例

ロードバランサ

通常
サーバ

通常
サーバ

DB
サーバ

キャッシュ
サーバ

PROVE
サーバ

31



PROVE for PHPとは？

ロードバランサはUltraMonkeyやバラ
ンシングをサポートしているnginxなど
のオープンソース製品で十分

UltraMonkey-L7, HAProxy, LXBなど

クッキーパーシステンスをサポートして
いると好都合
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関数オーバライドとテストの信頼性
TRACEモードでは引数と戻り値を保存

VALIDATIONモードでは引数の検証と
戻り値のオーバライド

オーバーライド関数は利用者が指定

このような単機能テストはUNITテスト
の得意分野
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追加予定機能一覧

バリデーションモードのWebベースGUI

ソースコードカバレッジ分析

オーバライド関数の追加

PROVE for ANY (powered by PHP)
プロキシ型 PROVE。PROVE for PHP の簡易版

PROVE for PHP/SQL
SQLクエリトレーサー
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PROVE for ANY

プロキシ型のPROVE

リバースプロキシとして動作

PROVE for PHPの欠点を補完

APCなどのZendモジュールを利用した
環境でも利用可能

システムから完全に独立させる事も可能
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PROVE for ANYのアーキテクチャ

PROXY

Web

PC/ケータイ/スマートフォン

PROVE PROVE
DATA

 PROVE
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PROVE for ANY

システムから完全に独立

他の言語でも利用可能

データベース、ファイル、時間、IPアド
レスなど、同じ条件となるようにする
のは利用者の責任

PHPならPROVEを通常モジュール動作
&PROVEデータを利用可能
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PROVE for SQL/PHP

SQLクエリをログするシンプルなツール

テスト用ではなくセキュリティ対策用

SQLクエリとPHP変数（例えば
$_SESSION[‘user_id’]）を一緒にダンプ

監査用ログ取得がアドホックで可能
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PROVE for SQL/PHPのアーキテクチャ

PHP

データベース
MySQL/PostgreSQL/SQLite/

etc

PROVE
PROVE
DATA

PC/ケータイ/スマートフォン

PostgreSQL/MySQLモジュール
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PROVE for SQL/PHP

運用サーバで常時利用が可能となるよ
う、軽量なモジュール

セキュリティ用ログとして有用なログを
記録可能

システムを管理するスタッフなどの不正
防止（個人情報盗み見）などにも有効
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PROVE の カバレッジ分析

APD, Xdebugのカバレッジ分析は実行
したコード（行番号）のみが分かる。

PROVEのVALIDATIONモードではパ
フォーマンスは求められない。コードが
ある行と実際に実行した行でカバレッジ
を計算する。
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PROVE の カバレッジ分析

APD/Xdebug
     1 <html>
     2 <head></head>
     3 <body>
     4 <?php
     5 if ($_GET[‘a’]) {
     6  echo ‘a’;
     7 } else {
     8  echo ‘b’;
     9 }
    10 ?>
    11 </body></html>

PROVE
     1 <html>
     2 <head></head>
     3 <body>
     4 <?php
     5 if ($_GET[‘a’]) {
     6  echo ‘a’;
     7 } else {
     8  echo ‘b’;
     9 }
    10 ?>
    11 </body></html>
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PROVE の カバレッジ分析

正確なカバレッジが分れば、よりバー
ジョンアップに自信が持てる

カバレッジ分析により、バージョンアッ
プした環境で以前の状態と同じ動作をす
ることが確認できる

43



これでもまだPHP4を使いたい方

SRA OSS の
「PHP４ セキュリティ保守サービス」
　　　の利用をお勧めします。

パッチ数は30以上、うちいくつかはクリ
ティカルでリモートからの攻撃が可能
RHELでも未修正
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PROVE for PHPのライセンス

商用ライセンス

ビジネスモデルの策定はこれから

サブスクリプション型

個人ユースに無償で提供

レガシーバージョン、再販売用のライセンスは別途
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PROVE for PHPのお問い合わせ

エレクトロニック・サービス・イニシアチブ有限会社

info@es-i.jp

http://www.es-i.jp/
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PROVEの画面とデータ
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ログ形式はPHP配列形式（PHPで簡単に処理可能）

集取されたデータは変換ツールを使い、SQLiteデー
タベースへ変換される

SQLiteを利用する事によりVALIDATIONモードで名
前空間を綺麗に保てる

SQLiteデータベースエンジンはPROVEモジュールに
組み込み
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PHP技術者認定機構の紹介
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PHP技術者認定機構とは

PHPエンジニアのスキルを認定する公正・中立な
NPO法人

できる限り安価な仕組み（公式教材が一般書籍）

ベータ試験を今週開催

これからWeb業界に入る方向け
特に学生、PHPの実務経験が無い方向け

上級、セキュリティなどの認定試験も将来実施予定
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ご清聴ありがとうございました
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