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セキュリティとは何か？
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バグ・脆弱性・
セキュリティホール
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バグとは何か？
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脆弱性とは何か？
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セキュリティホールとは？
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セキュリティホール、脆弱
性はバグの一部
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バグ

脆弱性
セキュリティホール
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セキュリティとは？
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アプリが正常に動作する
様に作ること
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アプリが正常に動作する為
に必要なこと？

112011年12月9日金曜日



リスクを知り、対応する
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リスクは何か？
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入力、処理、出力
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PHPアプリ

ブラウザ 携帯 スマホ

RDBMS XML メール

NoSQL GD その他

データ
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入力
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すべてバリデーション
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処理
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処理はベストプラクティス
に従う
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出力
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1. エスケープを理解し、
エスケープする

2. ヘルパーを理解し、
ヘルパーを使う

3. エスケープもヘルパーも使
えない物はバリデーション
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セキュリティとは何か？
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アプリケーションが正しく
動作する事を担保する
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特にセキュリティに特化し
た場合
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CIAを保証する
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CIAを保証する

262011年12月9日金曜日



Confidentiality
気密性
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Integrity
完全性
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Availability
可用性
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セキュリティ対策に役立たない
セキュリティ対策は無い
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セキュリティ対策とは
リスクマネジメント
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リスクを許容できれば
どんな対策でも構わない
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ただし、他人に
迷惑はかけない
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リスクマネジメントの例
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例えば、文字エンコーディ
ングのバリデーション
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PHPアプリ

ブラウザ 携帯 スマホ

RDBMS XML メール

NoSQL GD その他

データ
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セキュリティは簡単！
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プログラマから見れば
「入力・処理・出力」だけ
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もちろん適切な設計も重要
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リスクを知ることが重要
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どれが優れたセキュリティ
対策か？よりも
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どれが必要なセキュリティ
対策か？が重要
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ご意見・ご質問などは
yohgaki まで
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